
Опубликовано на Швейцария: новости на русском языке (https://nashagazeta.ch)

Деньги утекают со скоростью света |

Автор: Людмила Клот, Женева , 04.09.2008.

(@Edipresse)
Однозначно, швейцарцы не могут обойтись без русских даже в таком типичном
национальном бизнесе, как банковский. «Помогают» улучшать систему безопасности
в банковских операциях он-лайн... русские хакеры.
|
Швейцарское телевидение сообщило в ведущей новостной программе «10 for 10» о
длящемся уже в течение года,с октября 2007, расследовании в области электронного
мошенничества. Клиенты банков PostFinance, Credit Suisse и UBS по вине хакеров
лишились денег во время проведений банковских рассчетов он-лайн. Полиция пока
не может прокомментировать, затронуты ли другие банки.

За 14 месяцев известно 250 жертв. Как, например, предприниматель из кантона
Швиц, который произвел платежи через кабель, а через несколько дней обнаружил,
что около 100 тысяч франков исчезло с его счета.

Во всех случаях говорится о подозрениях в адрес организованной хакерской сети из
России. Причем русский след тянется в... Лос-Анжелес.

Америке не привыкать к электронным мошенничествам, по статистике там ежегодно
из-за таких взломов компании теряют 30 миллионов долларов.

Полиция предупреждает: главный пункт, который интересует хакеров: момент
доступа. Если банковский портал ведет себя странно, не так, как обычно, лучше от
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него отключиться. Виновником этого может быть программа «троянский конь».
Проникнув в компьютер через е-майл, она активизируется в тот момент, когда
пользователь открывает страницу для онлайн-банкинга и вводит свое имя и пароль.
После этого "троянец" симулирует ошибку на вызванной в браузере странице банка
при проведении операции.

То, что происходит в последующие мгновения, может обернуться для владельца
счета потерей большой суммы денег. После введения кода браузер выдает
сообщение об ошибке, указывая при этом, что введенный код аннулирован. На самом
деле "троянец" сохраняет его, а мошенник позже производит с помощью
украденного кода свою операцию с чужим счетом. Владелец компьютера, не
подозревая об угрозе, продолжает работу, используя другой код из списка, который
получает любой пользователь этой банковской услуги.
Совет, данный расследователями, выглядит немного наивным, но почему бы и нет:
завести компьютер, на котором не будут выполняться никакие другие операции,
кроме банковских платежей он-лайн.
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