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В базе украденных данных «Collection #1», обнаруженной в интернете в январе этого
года, содержатся миллионы адресов и паролей электронной почты. Среди
пострадавших - 78 членов Федерального собрания.
|
La base des données volées «Collection #1» parue sur l’Internet ce janvier, contient des
centaines de millions d’emails et de mots de passe, y compris ceux de 78 membres de
l’Assemblée fédérale.
Des données volées des parlementaires suisses

Как сообщает телерадиокомпания RTS, в списке жертв оказались член
Национального совета от Либерально-радикальной партии (PLR) Криста
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Марквальдер, социалистка Приска Зайлер Граф, а также член Христианско-
демократической партии, бывший глава Национального совета Доминик де Бюман.

В интервью RTS Доминик рассказал, что, скорее всего, речь не идет о прямой атаке
на компьютерную систему парламента. Служба информационных систем
Федерального собрания ведет расследование.

По данным газеты SonntagsZeitung, были украдены адреса электронной почты
парламентариев и, возможно, пароли к почтовым ящикам. Доминик де Бюман
призвал коллег проявлять осторожность, так как служба информационных систем
парламента еще не завершила проверку.

Объем базы украденных данных – 87 гигабайт. В связи с этим вспоминается новая
рекрутинговая кампания Федерального департамента полиции (Fedpol), о которой мы
недавно писали. На фоне таких событий подход Fedpol к набору сотрудников
выглядит как никогда актуально.

О массиве информации, корневая папка которого имеет название «Collection #1»
(англ.: «Коллекция №1»), сообщил на своем сайте региональный директор Microsoft в
Австралии Трой Хант. База украденных данных была обнаружена на облачном
файлообменнике Mega. Эксперт указал, что в ней содержится 772 904 991
уникальный адрес электронной почты и 21 222 975 паролей. Добавим, что Трой Хант
создал сайт haveibeenpwned.com, где можно проверить, не взломана ли ваша
электронная почта.

По информации Би-би-си, создатель базы адресов электронной почты – житель одной
из постсоветских стран, известный на интернет-форумах под псевдонимом Sanix.
Продажей таких сведений он занялся из-за нищеты. По его словам, «Коллекцию №1»
он составил из информации, взятой из разных источников.

 «Коллекция №1» – золотая жила для хакеров, желающих следить за перепиской
пользователей. Кроме того, пираты могут легко получить доступ к чужим профилям
на таких сайтах как Facebook, LinkedIn, Google Docs, Spotify и т.д., поскольку многие
люди используют один пароль для разных онлайн-сервисов. Отсюда – лишь
несколько шагов до того, чтобы узнать данные банковских карт.

Как защитить себя от атак? Прежде всего, не использовать один и тот же пароль для
разных сайтов и электронной почты. Кроме того, стоит регулярно менять пароли. И
хранить их не в текстовом файле на компьютере, а записать в бумажный блокнот.
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