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Цюрихская кантональная полиция задержала четырех человек, подозреваемых в
вымогательстве биткоинов у Цюрихского кантонального банка (ZKB). Один из
задержанных оказался бывшим сотрудником банка.
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La police cantonale zurichoise a arrêté quatre personnes soupçonnées d’avoir extorqué des
bitcoins à la Banque cantonale de Zurich. L’un des détenus est un ancien employé de la
banque.
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Du banquier au criminel

Криминальная история, разыгравшаяся в эти дни в Цюрихе, могла бы лечь в основу
голливудского фильма. Все составляющие кассового успеха имеются: острый сюжет,
четверо молодых и дерзких «друзей Оушена», мир банков и финансов, в котором
крутятся миллиарды франков, а также приятный бонус в виде красивой локации –
живописного города на Лиммате.

Началось все несколько недель назад, когда группа неизвестных потребовала у
Цюрихского кантонального банка (ZKB) перевести им к вечеру 6 сентября 61 биткоин,
что соответствует примерно трем миллионам франков. В противном случае
шантажисты угрожали опубликовать данные клиентов банка. Чтобы подчеркнуть
серьезность намерений, анонимные злоумышленники отправили некоторые данные
отдельным журналистам.

Банк обратился в полицию, которая в течение нескольких дней смогла установить
подозреваемых. Ими оказались четверо граждан Швейцарии в возрасте 21-22 лет.
Один из них – бывший сотрудник ZKB, работавший там до ноября 2023 года. Сейчас
подозреваемые находятся под стражей. Прокуратура продолжает расследование. В
рамках разбирательств уже были проведены обыски и изъято оборудование.

В руки преступников попали 58 «наборов» данных, включая имя, внутренний номер,
присваиваемый каждому клиенту, и дату рождения. Также у них были адреса 30
клиентов, с которыми банк уже связался. Информация о клиентах не разглашается,
но ранее издание Inside Paradeplatz сообщало, что речь может идти о знаменитостях
из спорта и бизнеса. Согласно заявлению ZKB, это не было кибератакой с утечкой
данных: базы данных и системы не были скомпрометированы, а средства клиентов не
подвергались риску.

Ранее ZKB уже сталкивался с проблемами, связанными с данными клиентов. Так, в
июне прошлого года во время обновления приложения технические неполадки
привели к ряду ошибок: некоторые клиенты, пытаясь зайти в свою учетную запись,
попадали на чужие страницы. Банк подтвердил факт сбоя, который продолжался
около двух часов. Проблема затронула как частных, так и бизнес-клиентов. Другая
техническая неполадка в ZKB позволила 30 000 человек, работающим в Цюрихе,
получить зарплату за февраль дважды: размер переплаты составил 175 млн
франков. Кроме того, в 2018 году ZKB уже сталкивался с требованием выкупа от
одного из своих сотрудников. Менеджер банка потребовал выплатить ему
полмиллиона франков. Он утверждал, что задокументировал незаконные операции с
иностранными клиентами, и угрожал передать эту документацию третьим лицам и
подать жалобу в Управление по надзору за финансовыми рынками (Finma). В 2019
году суд Цюриха приговорил его к 14 месяцам лишения свободы условно, в
частности, за попытку вымогательства.

Добавим, что ZKB – крупнейший кантональный банк Швейцарии, а также один из
четырех системно значимых банков страны (в эту категорию также входят UBS,
Raiffeisen и PostFinance). В прошлом году банк получил отличные результаты,
увеличив объемы ипотечного кредитования, повысив доходы и рентабельность. В
частности, чистая прибыль выросла на 17% и составила 1,24 млрд франков.
Примечательно и то, что в 2023 году средний банковский служащий ZKB получал 213
000 франков. Другие банки значительно скромнее в плане зарплат. Например,
расходы на персонал в Postfinance составляют в среднем 140 000 франков, а в
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Raiffeisen – 144 000 франков.
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