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Человек рассеянный с улицы
швейцарской | Ces passagers distraits
suisses
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Электронные билеты оставляют мошенникам пространство для маневра? (wikipedia)
Злоумышленники могут легко получить доступ к данным авиапассажиров благодаря
слабой защите штрих-кодов на посадочных талонах. Швейцарские специалисты
предупреждают: пассажиры, берегите свои билеты!
|
Les spécialistes assurent que les criminels peuvent facilement obtenir accès aux données
des passagers à cause de la faiblesse du code barre des cartes d'embarquement.
Passagers, gardez bien vos billets!
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Как мошенники могут добраться до посадочных талонов? Некоторые пассажиры сами
им в этом помогают, хотя и неосознанно: перед рейсом отправляют талоны с сайта
авиакомпании на свои смартфоны, пишет газета Tribune de Genève со ссылкой на
газету Blick. При этом пассажиры порой ошибаются, вводя неверные номера
телефонов. В результате важные данные получает совсем другой человек.

Прекрасно, если он проигнорирует такое сообщение. А если случайным получателем
окажется нечестный гражданин, то он сможет узнать паспортные данные пассажира
и даже отменить бронирование, так как полученных сведений достаточно, чтобы
войти в профиль рассеянного путешественника на сайте большинства авиакомпаний.

Один из читателей газеты Blick, проживающий в Цюрихе, недавно получил
сообщение на смартфон с посадочной картой на рейс Цюрих-Лондон авиакомпании
Swiss. Загвоздка в том, что он и не думал лететь в Англию, а билет был выписан на
некую Сабрину. Последняя, вероятно, ошиблась, неверно введя номер своего
телефона.

Журналисты немецкоязычного издания провели эксперимент: в несколько нажатий
получили доступ к данным, содержащимся в билете путешественницы, узнали дату
ее рождения, номер паспорта и длительность перелета. При желании журналисты
могли изменить бронирование или отменить его.

Газета напоминает, что кража информации с посадочного талона - классическая
история. Издание сетует на небрежность авиапассажиров, которые порой размещают
свои билеты в социальных сетях, чтобы похвастаться первым классом перед
друзьями, а распечатанные билеты просто выбрасывают после приземления.

Также объектом критики журналистов стали авиакомпании, на сайтах которых
достаточно ввести фамилию пассажира и номер бронирования, чтобы получить
доступ к важной информации. Компании могли бы ввести дополнительную защиту на
своих сайтах, но они не спешат это делать.

Порой такая небрежность может представлять опасность для жизни пассажиров.
Если какой-нибудь «шутник» зайдет в профиль путешественника и изменит его меню
в самолете, то это может иметь тяжелые последствия для человека, страдающего от
аллергии на те или иные продукты.

Со своей стороны, представитель компании Swiss отметил в интервью газете Tribune
de Genève, что пассажиры должны сами заботиться о безопасности своих данных:
«Не вызывает сомнения то, что не следует публиковать свой посадочный талон,
пароли или копию паспорта» в социальных сетях. С ним согласен представитель
Международной ассоциации воздушного транспорта (ИАТА): «Пассажиры должны
бережно хранить посадочные талоны, как и другие важные документы, содержащие
личную информацию». Одним словом, спасение утопающих – почти что дело рук
самих утопающих.

Достаточно ли авиакомпании заботятся о защите наших с вами данных?
Единственное, что можно сказать в настоящее время – излишняя осторожность не



повредит. Эксперты советуют не только никому не показывать посадочный талон, но
и, идя на посадку, держать его лицевой стороной вниз, а по прибытии в место
назначения, если талон больше не нужен, утилизировать его, предварительно
разрезав ножницами в нескольких местах.
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