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Расследование телеканала SRF проливает свет на контакты федеральной
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разведывательной службы с компанией Kaspersky.

|

Une enquête de la SRF met en lumière les contacts entre le Service de renseignement de la
Confédération et l’entreprise Kaspersky.

« Scandale russe » au sein du service de renseignement suisse

В число первостепенных задач, сформулированных недавно новым министром
обороны Швейцарии Мартином Пфистером, входит восстановление доверия к
вверенному ему департаменту. И это действительно не помешает, учитывая
очередной инцидент с участием швейцарской разведки (SRC/NDB).

Журналисты SRF получили доступ к секретному докладу, составленному в 2021 году
по заказу тогдашнего главы SRC/NDB Жана-Филиппа Годена и адресованному
ответственным лицам, включая федеральную советницу Виоле Амхерд, руководство
разведслужбы и два надзорных органа. 

Выяснилось, что с 2015 по 2020 годы киберотдел SRC/NDB поддерживал тесные
неофициальные контакты с несколькими сотрудниками компании Kaspersky и
делился с ними информацией, получая взамен другие сведения для киберразведки.
При этом глава отдела использовал личную электронную почту и личные чаты в
Threema. В ходе этих обменов, судя по всему, произошла утечка конфиденциальных
данных, попавших в ГРУ, в частности, информация об агентах российской разведки,
которые находились в Гааге в марте 2018 года. Это совпадает по времени с
отравлением бывшего двойного агента Сергея Скрипаля в Солсбери. Напомним, что
анализ нервно-паралитического вещества «Новичок» проводился в лаборатории в
Шпице (кантон Берн), которая входит в департамент обороны.

На неоднозначную ситуацию обратили внимание две иностранные партнерские
разведслужбы, которые пригрозили Швейцарии прекратить сотрудничество. В
декабре 2020 года, после неоднократных (конфиденциальных) предупреждений и
угроз со стороны западных коллег, в SRC/NDB отреагировали: глава киберотдела
покинул свой пост. Его уход сопровождался многочисленными нарушениями. Он
забрал с собой рабочий ноутбук и вернул его только три месяца спустя – заново
настроенным. Более того, сотрудники отдела затем несколько раз перепрошивали
ноутбук, безвозвратно удалив все хранившиеся на нем данные.

В комментарии SRF бывший глава киберотдела отверг все обвинения, заявив, что они
взяты из воздуха и могут быть легко опровергнуты. В свою очередь, представители
SRC/NDB отметили, что не комментируют секретные доклады, добавив, что за
прошедшее время киберотдел был полностью реорганизован, а его руководство
улучшено (значит, потенциал для улучшений все-таки был?). Журналисты SRF также
обратились за комментариями к упомянутым выше ответственным лицам, которым
был адресован секретный доклад. Тогдашний министр обороны Виола Амхерд
ответила, что она немедленно заказала внешнее экспертное заключение, когда ей
стало «известно об описанных фактах». Больше она ничего не смогла
прокомментировать. Бывший глава SRC/NDB Жан-Филипп Годен сослался на
обязанность соблюдать конфиденциальность, но подчеркнул, что киберотдел в те
годы был чрезвычайно успешным и внес свой вклад в борьбу с терроризмом и
шпионажем. Члены парламента от надзорного органа рассмотрели возможность
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проведения официальной проверки, но отказались от нее.

Что касается компании Kaspersky, то в заявлении SRF она отвергла обвинения в
наличии ненадлежащих отношений или связей с властями, подчеркнув, что не
подпадает под действие российской системы оперативно-розыскных мероприятий
или аналогичных законов и не обязана предоставлять информацию российскому
правительству. Напомним, что в 2018 году, фирма объявила о переносе части
инфраструктуры, включая датацентр и сборку программного обеспечения, в Цюрих.
Случилось это после того, как власти США запретили правительственным структурам
пользоваться продуктами Kaspersky, заподозрив компанию в сотрудничестве с
российскими спецслужбами.

Министр обороны Мартин Пфистер, ознакомившись с выводами журналистов,
объявил о начале административного расследования в связи с предполагаемой
передачей секретной информации из SRC/NDB в Россию. Добавим, что за последние
четыре года так называемое кибердело стало объектом уже нескольких проверок –
со стороны самой разведслужбы, внешнего эксперта и надзорных органов. Ранее
рассматривался только факт незаконного получения данных киберотделом, тогда
как целью нового разбирательства станут возможная утечка особо важной
информации в Россию и вопрос удаления данных. Для федерального советника
доверие к разведывательной службе имеет огромное значение. «Я лично делаю все
возможное, чтобы оно было восстановлено», - заявил он в комментарии SRF.
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